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Les étapes recommandées pour faire face & une attaque de ver sont les suivantes.

+ Etape 1 : confinement, Limitez a diffusion du ver au sein de votre réseau. Compartimentez
les parties non infectées de votre réseau

+ Etape 2 inoculation. Commencez par appliquer les correctifs & tous les systémes, si
possible, en recherchant les systémes vuinérables.

« Etape 3: quarantaine. Dépistez toutes les machines infectée au sein du réseau.
Déconnectez, retirez ou bloguez les machines infectées du réseau.

« Etape 4 - traitement. Nettoyez chaque machine infectée et appliquez les correctifs
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Faiblesse technologique

Fablesses des protocoles TCP/P et ICHP.
Fablesses du systéme dexplotation

Faiblesses de féquipement réseau

nfiguration

Paramétres par défaut non sécurisés.
Comptes utiisateurs non sécurisés.

Fablesse de la stratégie de sécurte

‘Absence de plan de reprise aprés sinisire

Absence de cohérence et de continuté
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Assaillants du réseau

st un terme général utlisé dans le passé pour désigner un expert en programmatio.

st généralement considérs comme ls terme le plus précis pour désigrer une personne non autorisés qui tente d'ascéder aux
Tessources d'un réseau avec des intenfions malveillantes.

st un terme uti
rormalement interdite.

pour désigner un indvidu qui manipule e réseau téléphonique fin de le faie fonctionner d'une maniére

st un terme utilisé pour désigner une personne qui enie une grande quantits de ccurriels non solfcités.

st un terme utilisé pour désigner une personne qui utiiss le courrel ou d'autres moyans pour tenter d'obtenir par i ruse des
informations confidentieles, telles que des numéros de carte ce crédit ou des mols do passe.

st un terms utiisé pour désigner les personnes qui utlsent leurs compétences pour rechercher les vunérabiltés de systémes ou
'Ge téseaux informatiques et qui signalent ces vulnérabilités aux propriétaires de ces systémes afin de les corriger.

estun autre terme désignant les personres qui utiisent leurs connaissances des systémes informatiques pour accéder de.
manibre non autorsée & ces sysiémes ou réseaux.
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1) Enoncez les quatre types d'attaques de reconnaissance et donnez un exemple d'outil qui
peut étre utlisé pour chaque type d'attaque.

(voir 4.1)

[Demandes dinformations Intemet
« nslookup ou whois
[Balayages ping
- fping ou gping
[Balayages des ports
+ Nmap ou Superscan
|Analyseurs de paquets
- Wireshark
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2) Enoncez quatre types d'attaques d'acces.

(voir 4.1)

- Atiaque de mot de passe
+ Exploitation de la confiance
+ Redirection de port

- Attaque de homme du milieu
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3) Enoncez trois types d'attaques par dér
déni de service distribué (DDOS).

de service (DoS) et trois types d'attaques par

(voir 4.1)

[Attaques Dos
+ Ping fatal
+ Inondation SYN
+ Fragmentation et assemblage de paquets
- Bombes de courriels
+ Saturation du processeur
- Applet hostile
|Attaques DDoS
- SMURF
+ Tribe Flood Network (TFN)
+ Stacheldrant
- MyDoom
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4) Enoncez et expliquez les différentes phases de Iattaque d'un ver et les quatre étapes.

R -

(voir 4.1)

Les différentes phases de I'attaque d'un ver sont les suivantes :

+ Activation de la vulnérabilté : un ver s'installe en explaitant les vuinérabiltés connues d'un
systéme, comme les utiisateurs naifs qui exécutent sans vérification un fichier exécutable
joint & un courriel.

Mécanisme de propagation : facces & Ihdte étant acquis, le ver s'y reprodut, puis.
sélectionne dautres cibles.

Charge : une fois hote infecté par un ver, l'altaquant prend souvent possession de hote
en tant quutiisateur priviiégie. Les assaillants peuvent utiiser une faile locale pour
‘augmenter leur niveau de priviléges jusqu'a celui d'administrateur.

Les étapes recommandées pour faire face & une attaque de ver sont les suivantes :




