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Mission 10
Portail captif avec PFsense
Objectifs : * Installer PFSense sur la ferme des serveurs (+Radius et AD)
	         * Créer les VLANs sur les switchs nécessaires

Remarques :
Difficultés avec la page d’authentification et la configuration du serveur Radius (stratégie d’accès à distance).

Procédures :


Il faut configurer deux cartes réseaux sur Virtual box, une pour le WAN (l’Atheros) et une pour le LAN (la Realtek).
Nous récupérons une version de PFSense sur Internet que nous installons sur Virtual box. En effet, il existe sur internet des packs Free BSD et PFSense.

· Installation et configuration de PFSense :

· 2 cartes réseaux :
Atheros (em0) : WAN
Realtek (em1) : LAN
· Lancer la machine et répondre « y » (yes) à la question « Do you want to set up VLANs now? »
[image: F:\Captures pfsense\Install\Capture.PNG]
· Attribuer une carte réseau au LAN et une carte réseau au WAN :
[image: F:\Captures pfsense\Install\Capture1.PNG]
· Une fois la configuration terminée, choisir l’option « 99 » pour installer Pfsense sur le disque dur de l’ordinateur :
[image: F:\Captures pfsense\Install\Capture3.PNG]
· Suivre les étapes comme les captures d’écran suivantes :
[image: F:\Captures pfsense\Install\Capture4.PNG]
[image: F:\Captures pfsense\Install\Capture5.PNG]
[image: F:\Captures pfsense\Install\Capture6.PNG]
[image: F:\Captures pfsense\Install\Capture7.PNG]
[image: F:\Captures pfsense\Install\Capture8.PNG]
[image: F:\Captures pfsense\Install\Capture9.PNG]
· Au reboot, il est possible que Virtuabox redémarre à nouveau sur le liveCD. Bien penser à retirer le liveCD dans Virtualbox.


Attribuer une IP à l’interface LAN et créer un DHCP pour le LAN :
· Sur l’écran des options choisir « 2 » pour la configuration de l’interface LAN :
[image: F:\Captures pfsense\Install\Capture10.PNG]
· Attribuer une adresse IP à l’interface LAN : 
[image: F:\Captures pfsense\Install\Capture11.PNG]


· Choisir le masque (par exemple 24 bits : 255.255.255.0) :
[image: F:\Captures pfsense\Install\Capture12.PNG]
· A la question « Do you want to enable the DHCP server on LAN », saisir « y » pour créer le serveur DHCP :
[image: F:\Captures pfsense\Install\Capture13.PNG]


· Choisir la plage qui servira au serveur DHCP pour attribuer des adresses :
[image: F:\Captures pfsense\Install\Capture14.PNG]


Attribuer une IP à l’interface LAN et créer un DHCP pour le LAN :
· Choisir l’option « 2 » pour attribuer des adresses IP aux interfaces :
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture16.PNG]
· Choisir « 1 » pour attribuer une adresse IP à l’interface WAN :
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture17.PNG]
· A la question de vouloir créer un serveur DHCP répondre non. En effet, le serveur DHCP ne doit être créé que pour l’interface LAN car ce sont les postes qui se connectent en Wifi (donc sur le réseau LAN) qui se verront attribuer une adresse par le DHCP.
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture18.PNG]
· Attribuer une adresse IP à l’interface WAN. Attention : l’adresse IP de l’interface WAN doit appartenir au même réseau que le WAN.
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture19.PNG]


· Configurer le masque de l’adresse IP de l’interface WAN :
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture20.PNG]
· Répondre « n » à la question « Do you want to revert to http as the webConfigurator protocol ? “
[image: G:\Mission 10 Portail captif avec Pfsense\Captures pfsense\Install\Capture21.PNG]


Suite de la configuration de Pfsense via un navigateur web :
Nous poursuivons la configuration via l’interface web de pfsense en ouvrant une page Internet et en saisissant l’adresse suivante :
http://192.168.150.1
· Login : admin	
· Mot de passe : pfsense

· Dans System > General Setup, configurer comme sur l’exemple suivant :
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· Dans Services > Captive Portal, configurer comme les captures d’écrans suivantes :
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ATTENTION : Ne pas importer de page dans « Portal page contents ». En effet, il peut y avoir des problèmes de compatibilité avec les navigateurs, il est donc préférable de laisser la page par défaut.


Configuration de la borne wifi :
· [image: http://www.microchoix.ma/images/prod142318.jpg]Borne utilisée : Cisco WAP4410N
· Adresse IP : 192.168.150.12
· Login : admin
· Mot de passe : admin

· Attribuer à la borne une adresse statique présente dans le VLAN :
[image: F:\Captures pfsense\Captures borne\Capture.PNG]
· Régler l’heure et le fuseau horaire de la borne :
[image: F:\Captures pfsense\Captures borne\Capture 2.PNG]
· Configurer le nom du réseau SSID. Bien penser à l’activer (enabled) :
[image: F:\Captures pfsense\Captures borne\Capture 3.PNG]
· Désactiver la sécurité de la borne (pas de cryptage sur la borne) :
[image: F:\Captures pfsense\Captures borne\Capture 4.PNG]


· Dans « Connection Control » désactiver le contrôle d’authentification :
[image: F:\Captures pfsense\Captures borne\Capture 5..PNG]
· Dans la rubrique VLAN and QoS, désactiver les VLAN :
[image: F:\Captures pfsense\Captures borne\Capture 6.PNG]
· Bien penser à rebooter la borne.



· Création d’un groupe et d’un utilisateur dans Active Directory (Windows server 2008).
· Sur le serveur Windows 2008, aller dans le menu « Démarrer », « Outils d’administration » et « Utilisateurs et ordinateurs Active Directory ».
· Il faut dérouler le menu du domaine et double-cliquer sur le dossier « Users ».
· Un certain nombre de groupes apparaissent. Faire un clique droit, nouveau et sélectionner « Groupe ».
· Entrer les configurations qui correspondent au groupe à créer (Le nom, l’étendue de groupe, type de groupe …). « OK ».
· Refaire un clique droit et nouveau. Sélectionner « Utilisateur ».
· Saisir les configurations qui correspondront à l’utilisateur qui va être créé.
· Après la création de l’utilisateur, il faut double-cliquer sur celui-ci et aller dans l’onglet « Membre de ».
· Cliquer sur « Ajouter … » et entrer le nom du groupe qui a été créé précédemment. Il faut « Vérifier les noms » et valider.


· Installation de Radius (Windows server 2008)

· Création d’un nouveau rôle « Services de stratégie et d’accès réseau ».
[image: G:\Mission 10 Portail captif avec Pfsense\Captures\Radius\Capture.PNG]
· 
Le serveur NPS est le serveur qui prendra en compte Radius.
[image: G:\Mission 10 Portail captif avec Pfsense\Captures\Radius\Capture 1.PNG]
[image: G:\Mission 10 Portail captif avec Pfsense\Captures\Radius\Capture 2.PNG]
[image: G:\Mission 10 Portail captif avec Pfsense\Captures\Radius\Capture 3.PNG]
· Création d’un nouveau client Radius. En secret partagé, nous avons mis « pfsense ».
[image: ] 
[image: G:\Mission 10 Portail captif avec Pfsense\Captures\Radius\Capture 5.PNG]
· Mise en place d’une stratégie d’accès à distance

· Dans le serveur Windows 2008, accéder au serveur NPS et dérouler le menu de « Stratégies ».
[image: ]
· Sur le dossier « Stratégies de demande de connexion », clique droit et « nouveau ».
[image: ]
· Donner un nom à votre future stratégie et « Suivant »
[image: ]
· Sélectionner la condition que l’on veut mettre pour la stratégie. Ici nous avons choisi la « Restrictions relatives aux jours et aux heures ». Cliquez sur « Ajouter … ».
[image: ]
· Nous avons choisi de mettre une plage d’autorisation du Lundi au Vendredi de 8h à 18h.
[image: ]


[image: ]
· Nous avons laissé les paramètres par défaut de la stratégie.
[image: ]
· Le serveur ne supporte pas l’authentification cryptée pour les machines virtuelles, nous mettons donc l’authentification non chiffrée (PAP, SPAP). Puis « Suivant »
[image: ]
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· Notre stratégie est maintenant créée. Il faut la mettre en premier dans l’ordre de traitement et désactiver les autres stratégies présentes afin d’éviter les blocages éventuels de celles-ci.
[image: ]

Source :
http://elixirr.free.fr/telechargement/reseau/parefeu/pfsense/Tutorial-PfSense-Francais-1v1.0.pdf

Participants: BERGER, ASSOUAKI et HODOWANIEC		28			
image2.png
(R)ecovery mode can assist by rescuing config.xml
frrom a broken hard disk installation, etc.

(Installer may be invoked now if you do
ot wish to boot into the 1iveCD environment at this time.

(C) continues the LiveCD bootup without further pause.
imeout before auto boot continues (seconds): 1
Loading configuration......done.

etuork interface mismatch —- Running interface assignment option.
link state changed to UP

alid interfaces are:

Jocne  08:00:27:80:8e:2d4  (up) AMD PCnet,/PCI 10,/100BaseTX

want to set up ULANs first?

are mot going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANS now [yinl? yl





image3.png
n] - M Virtu
Ecran  Periphériques  Aide

po you want to set up ULANs now [yinl? y

LAN Capable interfaces:
o ULAN capable interfaces detected.

NOTEx pfSense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have »AT LEASTx 1 interfaces you CANNOT continue.

If you do not have at least 1 »REAL= metwork interface card(s)
or one interface with multiple ULANs then pfSense
*WILL NOT= function correctly.

1t you do not know the mames of your interfaces, you may choose to use
uto-detection. In that case, disconmect all interfaces now before

a’ to initiate auto detectiom.

nter the WaN interface name or for auto-detection:

fenter the LAN interface name or ‘a’ for auto-detection
this enables full Firewalling/NAT mode.
Cor nothing if finished):





image4.png
starting NTP time client...Starting DHCP service...done.
starting DNS foruarder...done.
onfiguring firewall......done.
enerating RRD graphs...done.
starting CRON... done.
otup complete

[FreeBsD,/i386 (pfSense.localdomain) (ttyv®)
xx Welcome to pfSense 2.0.2-RELEASE-cdrom (i386) on pfSense wsx

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.1.1

©) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pfTop

2) Set interface(s) IP address 10) Filter Logs

3) Reset webConfigurator password ~ 11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot system 13) Upgrade from console

6) Halt system 14) Enable Secure Shell (sshd)
Ping host
Install pfSemse to a hard drive, etc.

Enter an option: 99





image5.png
o pfSense [En fonction] - Oracle VM VirtualBox =
Machine cran  Périphériques  Aide
Fi0=Refresh Display

Conf igure Console

Your selected environment uses the
following console settings, shoun in
parentheses. Select any that you wish
to change.

< Change Uideo Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >





image6.png
‘pfSense [En fonction] - Oracle VM VirtualBox
Machine Ecran  Périphériques  Aide

< Quick/Easy Install i

SO/ &1 G Blcmorom




image7.png
< pfSense [En fonction] - Oracle VM VirtualBox

[ Ecren  Périphériques  Aide
F10-Refresh Display

Are you SURE?

Easy Install will automatically install
without asking any guestions.

WARNING: This will erase all contents
in your first hard disk! This action is

irreversible. Do you really want to
continue?

If you wish to have more control on
your setup, choose Custom Installation
from the Main Menu.

< Cancel >





image8.png
‘pfSense [En fonction] - Oracle VM VirtualBox
Machine Ecran  Périphériques  Aide

S@L & 11 G Blcmorome




image9.png
‘pfSense [En fonction] - Oracle VM VirtualBox
Machine Ecran  Périphériques  Aide

< Standard Rernel |

SO/ &1 G Blcmorom




image10.png
) pfSense [En fonction] - Oracle VM VitualBox =

Machine cran  Périphériques  Aide
F10-Refresh Display

Rebaot

This machine is about to be shut down.
After the machine has reached its
shutdoun state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

RLDROITE





image11.png
pfSense [En fo M VirtualBo
Machine  cran  Périphériques  Aide

[FreeBsD,/i386 (pfSense.localdomain) (ttyv®)
xx Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense xxx

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.1.1

©) Logout (SSH only) Shell
1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Enable Secure Shell (sshd)
?) Ping host

nter an option: 2

huailable interfaces:

Enter the number of the interface you wish to configure: 2|





image12.png
pfSense [En fo M VirtualBo
Machine  cran  Périphériques A
x Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense x=x

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.1.1

©) Logout (SSH only) Shell
1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Enable Secure Shell (sshd)
?) Ping host

nter an option: 2

huailable interfaces:

nter the new LAN IPu4 address. Press <ENTER> for non:





image13.png
M VirtualBe
Meachine _cran _ Périph
Reset webConfigurator password  11) Restart webConfigurator
Reset to factory defaults 12) pfSense Developer Shell
Reboot system 13) Upgrade from console
Halt system 14) Enable Secure Shell (sshd)
Ping host

nter an option: 2

huailable interfaces:

enter the number of the interface you wish to configure: 2

nter the new LAN IPu4 address. Press <ENTER> for none:

Jsubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0

255.255.0.0

255.0.0.0





image14.png
M VirtualBo
Machine  cran  Périphériqu:

5) Reboot system 13) Upgrade from console
6) Halt system 14) Enable Secure Shell (sshd)
?) Ping host

enter the number of the interface you wish to configure: 2

nter the new LAN IPu4 address. Press <ENTER> for none:

Jsubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0

255.255.0.0

255.0.0.0





image15.png
pfSense [En fo M VirtualBe
Meachine cran _ Periphériques  Aide
enter an option: 2

huailable interfaces:

fEnter the number of the interface you wish to configur

nter the new LAN IPu4 address. Press <ENTER> for none:

Jsubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0

255.255.0.0

255.0.0.0

Po you want to enable the DHCP server on LAN? [yinl y
enter the start address of the client address range: 192.168.150.10
enter the end address of the client address range: 192.168.150.20

o you want to revert to HTTP as the webConfigurator protocol? (y/n) n|





image16.png
Machine  cran  Périphériqu:

wait while the changes are saved to LAN... Reloading filter.
DHCPD. ..

he 1Pu4 LAN address has been set to 192.168.150.1/24
‘ou can now access the webConfigurator by opeming the following URL in your web

https://192.168.150.1/

ress <ENTER> to continue.
«x Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense xxx

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.150.1

©) Logout (SSH only) Shell
1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Enable Secure Shell (sshd)
?) Ping host

Enter an option: 2]





image17.png
pfSense [En fo M VirtualBo
Machine  cran  Périphériques  Aide
https://192.168.150.1/

press <ENTER> to continue.
«x Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense xxx

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.150.1

©) Logout (SSH only) Shell
1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Enable Secure Shell (sshd)
?) Ping host

nter an option: 2

huailable interfaces:

Enter the number of the interface you wish to configure:





image18.png
pfSense [En fo M VirtualBo
Machine cran  Périphériques

x Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense xwx

WAN (wan) -> pend -> NONE (DHCP)
LAN (lan) -> pent -> 192.168.150.1

©) Logout (SSH only) Shell
1) Assign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt system Enable Secure Shell (sshd)
?) Ping host

nter an option: 2

huailable interfaces:

interface you wish to configure:
onfigure WAN interface via DHCP? [yinl





image19.png
pfSense Enfo M VirtuelBe
Machine cran _ Périphériques _ Aide

=> pend
LAN Clan) -> pent

©) Logout (SSH only)
1) Assign Interfaces

2) Set interface(s) IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot system

6) Halt system

?) Ping host

nter an option: 2

huailable interfaces:

~> NONE (DHCP)
-> 192.168.150.1

Shell
pfTop

Filter Logs

Restart webConf igurator
pfSense Developer Shell
Upgrade from console
Enable Secure Shell (sshd)

Enter the number of the interface you wish to configure: 1

onf igure WAN interface via DHCP?
b n

Iyinl

nter the mew WAN IPu4 address. Press <ENTER> for non:





image20.png
M VirtualBo
Machine  cran  Périphériqu:

5) Reboot system 13) Upgrade from console
6) Halt system 14) Enable Secure Shell (sshd)
?) Ping host

Enter the number of the interface you wish to configure: 1
onf igure WAN interface via DHCP? [yinl
b n

nter the new WAN IPu4 address. Press <ENTER> for none:

Jsubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0

255.255.0.0

255.0.0.0





image21.png
pfSense [En fo e VM VirtualBos
Machine  cran  Périphériques  Aide

Enter the number of the interface you wish to configure: 1
onf igure WAN interface via DHCP? [yinl
b n

nter the new WAN IPu4 address. Press <ENTER> for none:

Jsubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0

255.255.0.0

255.0.0.0





image22.png
Hostname.

Domain

DS servers

Time zone

psense
Neme of the firemall host, without dorain part
e frowal

asb.com
Do ok use Yacal a5 a domain name. It Wil cause local hosts running MDNS (avahi, bonjaur, etc) to be.
nable to resolve local hosts not runring mDNS.

.. mycorp.com, home, office, private etc.

DN Server
72020

Enter IP acesses to by used by the system For DNS resalution, These are alsa used For the DHCP service,
DS Forwarder and for PPTP VPN clents:

L] allow DNS server list to be overridden by DHCP/PPP on WAN
IFtis opton s et piSense il use DS servers assigned by a DHCP/PPP server on WAl for s own
purposes (nlsding the DNS forwarder). Honever, they i not b assigne t DHCP and PRTP VP ciets.

[ Do not use the DNS Forwarder as a DNS server for the firewall
By default locahost (127.0.0.1) wil be used as the first DNS server where the DN forwarder is enabled, so.
system can use the DI Forwarder o perform lookups. Checking this box omits localhost from the fst of DNS

Ewopeipars v
Select the lacation closest ta you




image23.png
XYL C N Pass-through MAC | Allowed IP addresses | Allowed Hostnames | Vouchers | File Manager |

Intetfaces

Maxinum cancurrent
cannections

Ide tineaut

Hard timeaut

Pass-through creds
allowed per MAC adress

waitng period to restore
pass-through credts

Reset waiting perod on
attempted access

Enable captive portal

wart

terface(s) to enable for captive portal

perclint TP addess 0 = no i)
This sekting i the number of concurrent connections to the captive portal HTTP(S) server. This does not set how
many users can be logged in to the captive portal, but rather how many users can load the portal page or authenticate
at the same tine! Possibl setting aloweis: minmum 4 connections per clent 1P addvess, with a total maximum of 100
cannections.

1 minutes.

Clerts wil be isconnected after this amount of nactiviy. They may log in again inmedistely, though. Leave this ield
Blank for no de tineaLs.

2 minutes.

Clerts wil be isconnected sfter this smount of e, regardless of activty: They may log n again immediatey, though.
Leave this feld blank For no hard tineout (not recommended urless an de timeot is set)

0 per cient MAC address (0 or blank = none)

This setting allows passing throush the captive portal without authenticaton s iited number of times per MAC
address. Once used up, the client can anly log in with vald credentials unt the waltng period specked below has
expired. Recommended to set & hard timeout andjor idle tmeout when using this For i o be effective.

hous

Clent wil have thelr avalable pass-through credits restored ta the original count after this amount of time since Using
the irst one. This must be sbove 0 hours  pass-through credts are enabled.

[ Enable waiting period reset on attempted access
I enabled, the waiting period s reset to the original duration I access i attempted when al pass-through credts have
aheady been exhausted.




image24.png
Logout popup window

Pre-authentication recrect
URL

After authentication
Redrection LRL

Concurrent user logins

MAC fitering

Pass-through MAC Auto
Entry

[ Enable logout popup window
I enabled, a papup window wil appear when clients are alwed through the captive portal, This alluws clents to
explctly disconnect themsslves before the ide or hard timeout occurs.

Use this Field t set §PORTAL_REDIRLRLS variable which can be accessed using your custom captive portal indexphp
page o error pages.

hitp:/ftoto.fr
I you provide a URL here, cients wilbe redirected £o that URL instead of the one they intialy tried to access after
they've authenticated.

Disable concurrent logins
I this aption s set, any the mas recent logn per username willbe active. Subsequent logins wil cause machines
previouslylogged in with the same username to be disconnected.

Disable MAC filtering

I this aption s set, no attempts wil be made ta ensure that the MAC address of clents stays the same while they'e.
logged n. This i required when the MAC adress of the cient cannot be cistermined (usually because there are routers
between pfSense and the clients). T this i enabled, RADIUS MAC authentication cannot be used.

[ Enable Pass-through MAC automatic additions

I this aption s set, a MAC passthraugh entry i automaticaly added after the user has successfully authenticated,
Users of that MAC address wil never have to authenticate again. o remove the passthrough MAC entry you either
have ts log in and remove it manualy from the Pass-Ehrouigh MAC tab o send 2 POST from anckher system to remove
. IF thi is enabled, RADILIS MAC authentication cannat be used. Ao, the logout window wil not be shawn,

[ Enable Pass-through MAC automatic addition with username

f this option s set, with the automatically MAC passthough entry created the username, used during suthentication,
wil be saved. To remove the passthough MAC entry you either have to login and remove it manually from the.
Pass-thraugh MAC tab or send a POST from anather system ta remave




image25.png
Per-user banduidth
estriction

Authentication

[ Enable per-user bandwidth restriction
Defaul dourlosd Kb

Deauk upload Kb

I this option s set, the captive partal wil restrct each user uho lags n o the specied default bandwicth, RADILS can
override the defauit settings. Leave empty or set to 0 for no i

O o Authentcation

O Loca User Manager {vouchers
© Rap1US Authenticaion
Primary RADIUS server

1P sddsz

72030

Enter the 19 e of the RADILIS server which usars o the captive poral have o suhenticte g,
Pt 112

L i ld bark o s the dfauk por (1912),
Shared seret

pherse
Lesve thi i Hark o ot use 3 RADILS shrad secret ot recommended)

Secondary RADIUS server
1P sddsz
TPy ave 3 second RADIU server, youcan activate it by entaing s 1P adres here

Pt

Shared seret

Accounting




image26.png
Accounting part

Reauthantcaion

Accouning
wpdates

send RADIUS accounting packets
1 i s snabled, RADILS accouning packts il b sent o the primary RADIUS server:

Lesve Bank 0 use the dfauk por (191,

Reauthenticate connected users every minute
T reauthentcaton s nabled AccessRaguests il b sent 10 the RADILS server For sachusr that i logged n
every minute I an Acces Refet s recaivefor  usr tht saris disconected o the capive partl
immedtal.

© o accounting updates
O sopfstar accaunting
O interim pdate

RADILIS MAC authentication

Shared saret

RADILS options

RADILS NAS
1P snrbute

Session
Tineout

[JEnable RADIUS MAC authentication
16 is opon i snabled the captve portal il try to auhentiate users by sending thelr MAC addess as the
usemamme and th passvordantered below 0 the RADILS server:

LAN - 152.060.50.
Choosa the 19  uz orcling station st

[use RADIUS session-Timeout attributes.
When tis s nabled, clens wil be dsconnectd after the mount of timeretrieved from the RADILS Session-
Timeout strbute.




image27.png
MAC adcress format

HITPS login

HITPS server name.

HITPS certficate

Type defaul v
IFRADIUS type i st to Cico n Access Requests the value of Caling Saton1d il b set 0 th die's 10
ives s the Gl Staton 14 o th clants MAC ades, Dafal behavir s Csling Saton1d = hent’s
WA adiess and Called taton1d = pfSanse’s WAN 1P sdiess.

o
This optian changes the MAC addvess farmat used in the whale RADILIS system. Change this I you alsa need ta
change the usermame Format For RADILS MAC authenticaton.

defaul 00:11:22:33:44:55

singledash 001122-334455

fetf: 00-11-22-35.44.55

dsco: 001,233,455

unformatted: 001122334455

[ Enable HTTPS login
I enabled, the username and password wil e transmitted over an HITPS connection to protect against
eavesdroppers. A server name, certficate and matching private key must afo be specfied below,

Thiz name wil b2 Used n the Farm acton For the HTTPS POST and should match the Common Name (CH) in yaur
certficate (atheruise, the cient brawser wil mas lkely dsplay a security warning). Make sure captive portal cents can
esalve this name in DS and verFy an the client tha the IP resolves to the correckinterface 1P on pfSense.

Paste a sianed certificate in X.509 PEM format here.




image28.png
Portal page contents

Authentication
error page
cantents

Logaut.
page
cantents

fude a form
Inclue the.
ukth_user" and "auth_pass” andjor *auth_voucher” input fields  authentication is enabled, othervise It wil abiays
fail Example code for the form:

S,
Pt
Pt
Pt
Pt
<soms

st acein PURTAL ATTIOH">
cedirorl® eypes"haddent valoes" ONTAL FEDIRIELS >
Aceape" eypertbmie’ valoes ontinun”

The cantents of the HTMLIPHP Fle that you upload here are displayed when an authenticatian error accurs. You may
include "§PORTAL_MESSAGES", which ill b replaced by the error or reply messages from the RADIUS serve, f any.

The cantents of the HTMLIPHP Fle that you upload here are displayed on authentication success when the logout
popup s enabled.

Note
Changing any settings an this page wil disconniect allcients! Don' Farget to enable the DHCP server on your capive
portal interface! Make sure that the defaulmaximum DHCP lease time s igher than the timeout entered on ths page,
lso, the DI forwarder needs to be enabled for DS lookups by unauthenticated clents to work.





image29.jpeg




image30.png
WAP4410N - Basic Setup - Mozilla Firefox

Fchier Edton Affichage  Hstoriqus  Merquerpages  Outls 2

1 Erreur de chargement de |a page. | £ WAP4410N - Basic Setup

€ @ 192.168.150.12/kome i

- Goge R

lvarfs, Small s
cisco WAP4410N Wireless-N Access Point with Power Over Ethernet

Device Setup
Basic ¢
Time. Host Name: wapbb2dic

Advanced
Device Name: WAP441ON

Network Setup

1P Setings: Statc P Address
Pt

Local P Address:

Subnet Mask

Default Gateway:

Primary DNg:

Secondary DNS:

O Enabled  © Disabled

+; déemarrer a e 3 and: P4410N - B




image31.png
WAP4410N

Fchier Edton Affichage  Hstoriqus  Merquerpages  Outls 2

. Erreur de chargement de la page o | 7 wapaa1on - Time.

€ 192.168.150.12/Home. himi#

mall B

o \ —
C‘ISCIO WAP4410N Wireless-N Access Point with Power Over Ethernet

Setup Time
Basic Getup

© anualy

Advanced

Autornatically adjust clock for daylight saving changes.
User Defined NTP Server: © Enabled O Disabled
NTP Server P.

Current Time:

010 Cis

s demarrer. C nnexion

(GMT+01:00) Brussels, Copenhagen, Madrid, Paris

152]. 168 [150].[1
2013102119 Tue 12:63:23 (+01:00)

Invite de





image32.png
WAP4410N - Basic Settings - Mozilla Firefox

Fchier Edton Affichage  Hstoriqus  Marque-pages

outls 2

. Erreur de chargement de la page o | 77 wapa410n - Basic Settings x

€ 192.168.150.12/Home. himi#

vl
cisco

Basic Wireless Settings

Wireless

Wireless Network Made: BIGIN-Mixed

Security

Connection Cantral Wireless Channel: 6-24376Hz

Wi Protected Setup
VLAN and Qo8 )

Advanced Settings
ssiD 1

8D 2
8D 3
891D 4

581D Name 581D Broadcast

ciscosbitt Enabled v

Visiteurs Disabied v
Disahied
Disabied

save Cancel

" Connexion: and P44101 - B





image33.png
. Eneur de chargement de a page {1 WAP4410N - Wirelss Security x i

€ 192.168.150.12/Home. himi#

lial
cisco WA

Wireless Security

Wireless

Basic Settings Select 83ID: ciscoshit v

Cnnection Control Wirgless Isolation:(between SSID) © Enapled O Disabled
WLFI Protected Setup

VLAN and Qo8 Security Mode: Disabled v
Advanced Settings

T Wireless Isolation:(within S5ID) @ Enabled O Disabled

» Administration
» Status save Cancel





image34.png
WAP4410N

affichge Historique Marque-pages  Outls

£ Erreur de chargement e s page ] WAPH410N - Wreless Connection Cantrol | |

€ 192.168.150.12/Home. himi#

Wireless Connection Control
Wireless

Basic Settings Select SSID: ciscoshtt v
Security

niral
Wi Protected Setup

VLAN and Q08 Olocal (ORADUS (3 Disabled
Advanced Settings

+ 47 ods
+ Adminstaton

Wireless Connection Control

Invite de P4410N &) 1154




image35.png
. Erreur de chargement de la page | [/ WAP4410N - YLAN and QoS

<[+

€ @ 192.168.150.12/Home i

¢[$8- cooae

Jeatly,  Small Busin
cisco
» Setup

Wireless

Basic Settings
Security

Connection Cantral
Wi Protected Setup

Advanced Settings

» AP Mode.

» Administration

VLAN and QoS

admin  Logout

WAP4410N Wireless-N Access Point with Power Over Ethemet

wLAN

VLAN: O Enabled
Default VLAN ID;
AP Management VLAN

VLAN Tag over WDS. Enatled

Qos

© Dpisabled

VLANTag: | Uniaooed

Disahled

581D Name

ciscoshttt

Visiteurs





image36.png
assistant Ajout de riles

P

Sélectionnez des réles de serveurs

Avant de commencer

Sélectionne un ou plusieurs rdles 3 nstallr sur ce serveur,

Réles Descrption
Sion ot acs e Tripar? e s
servees drie ) Servur dapplctons [twor bl srvery e ot o
P ] Serveur de télicoie Faccés distant, [autorité HRA (Heakh
i [ serveur pHce Recgstraton ALtherky) et I protoccle
o davancement Serveur DI (nstale) HCAP (Hos Credential Authoriation
i i Prokocal), qui Favorisen lemaintien
Résultats Serveur Web (I15) (Instale) de fintégrité ot de la sécurité de votre

L] Services AD LDS (Active Directory Lightweight Directory Services rassau,
] Services AD RIS (Active Directory Rights Management Services)
] Services ADFS (Active Directory Federation Services)
Services Bureau & distance (nstalk)
] Services de certificats Active Directory
[ services de déploiement Windows
[ services de documents et dimpression
Services de domaine Active Directory (Instalé)
Services de Fciers (Intall)

Services WL (Windaws Server Lpdate Services) (Instal)

g 101

En savolr pus sur s réles de serveur

e e 1| | s





image37.png
[Assistant Ajout de roles

i

Avant de commencer

Réles de serveurs

Stratégis et accés réseau

Confirmation
Erat davancement

Résultats

Sélectionner les services de réle

Sélectionnerles services de rile & nstalle pour Services de stratége et disccés réseau

Services de rdle

5 [ Services Routage et accésditant
[ Service diaccs a distance.
[ Routage
] Autoricé HRA (Health Registration Autherity)
[T HCAP (Host Credential Authorization Pratocol)

En savolr plus sur ls services de e

Description

Le serveur KPS (Netuork Policy
Server) vous permet de créer et
applauer des stratégies daccas
réseau 3 échelle de Fentreprise pour
inkéaris des cents, fauthentication
et Pautarisation de demandes de.
cannexion. Avec I server NFS, vous
pouvez déployer la protection dccés
réseau (NAP), une technologie de-
création, d'spplicaion et de mise &
Jour de stratégie de contrale
dintégrits des clents.

e e 1| | s





image38.png
17216030

Fichier _Action

affichege 7

P

=3 Roes
2 serveur oNS
G sarveur web 19
53 Senvces Burea & ditance
Services de domaine Active
Services de fciers
Services de stratégie et da
g‘ WS (Local)
(] Clients et serveurs
Statégies
B Protection daccis
B Geston
M Gesiondes modile
h Services WSLS (Windaws
Foncionnltés
7 Disgrostics

El

il configuration
5 stockage

Fensemble c réseau de valre cganisalin des slatégies d accés éseau partart sut Tngrté des

0 Le serveur NPS (Network Policy Server) vous permet de créer o de mette en spplication sur
clets, ainsi que surauthentiication e autoisation des demandes de connesion

Configuration standard

Sélectionnez un soénario de carfiguration dans la lise, puis ciquez sut e ien cidessous pour auvri
Fhssitant Scénaio.

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
Lorsaue vaus corfigurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
Connesions B2 1X, vaus créez des sraléies réseau qui permeltent au serveur NPS o autheniier e

d autoriset les coniesions provenant des points i accés sans f et des commutateurs d authentiication
(également appelés cients RADIUS]

[ Corfiurer 2021% B Ifomations

Configuration avancée

Configuration de modéles

Actions

Inporter la configuraton
Exporter la configuraton

Démarre e service KPS

Arneter e service WP

Inscrie un serveur dens Active Dirctory
Propriétés

affichage »

B ace





image39.png
Configurer 802.1X

l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X

& Connesions sans f sécuisées
Lorsque vous déployez des point d'accés sans 802 1 sur vott réseau, e serveur NP [Network Folicy
Server) et authenifier et aularser los demandes de connesion effectuges par les cients sans fl qui s2
Connectent via ces poits d'accas.

" Comnesions cablées [Etheret) sécuisées
Lorsque vous déployez des commutateurs d autheniication 821X sur vote éseau e serveur NPS
(Network Policy Server) et authentfie et aularset los demandes de connesion effectues par les cierts
Ethernet qui se connectent via ces commLateus.

Nom
e tente par défaul est ullsé pour compaser e nam de chacune des sratégies créées  faids de cet Assistant
Vous pouvez vous servi du texe par défaut ou le modifie.

[wit PrSense GSB|

it | S ] | Tenie | |_pemi





image40.png
P | yance |
¥ Activer ce client RADIUS.
I™ | Sélestionner un modele existant

[~ Nom et adesse

Nom conyivial

pisense.

Adresse [P ouDNS)
17216035 Ve

[~ Secret nattacé
Sélectionnez un madle de secrels patagés existant

[Aucun

Fou tsper manuellement un secret paitagé, ciquez sur Manuel. Pour généter
utomaliguement un secret patag, cliguez sur Générer, Vous devez configurr e
cliert RADIUS avec ls méme secret patagé enié i Les secrets partagés
espectent la casse.

& Manel © Géngrer

Secret pattagé

Confimez e secret pattagé

Tt || i





image41.png
Configurer 802.1X

Fin de la configuration des nouvelles connexions
J ! cablées/sans fil sécurisées IEEE 802.1X et des clients
RADIUS

Vous avez ciéé les statégies suivantes ot canliguré les cents RADILS cidessous.

« Pour aficher les détais de la confiquation dans volre navigateur, cliuez sur Détais de la configuation,
« Pou modfer I confiuration, ciquez sur Précedert
« Pour envegisrer a canliguraton et fermer cet Assistat, cliuez sur Terminer.

Clients RADIUS
pisense (192 163 1501)

Stratégie de demande de connexion
WiiPfdense GSE

Stiatégies réseau
WiiPfdense 6B

1ais dela confiquration

Précsdent | Guivert Terminer Annuier





image42.png
it | fcionafcoce. 2

e ==

i NP (Local)
() Clients et serveurs RADILS
& 5 statégies
(] Stratégies de demande de
(] Stratégies réseau
(] stratégies de contréle dir
8, Protection dccs réseau
5 Gestion

M Getion des modsles

NPS (Local)

=] 3
Mise en route

Le serveur NPS (Network Palicy Server) vous permet de créer o de mette en applicalion st [ensemble du
#seau de volis rgarisalion des statégies d acces réssat portant sur [inlégilté des clets, ainsi que sur
Fauithentiicalion t | autosation des demandes d conneian.

Configuration standard

Sélectonez un ssénaio d configuralon dens It pus ciuez sl fe chdessaus pour ouvi Fssistant
Scénaio,
Protection d acces ésean 1)
Protection d'accés réseau (NAP)
Lorsque vous configurez un serveur NPS [Network Policy Server) en tant que serveur de shiatégie dintégrits NAP.
ous créea des satégies de conile dnégité qui pemellen a setveus NPS de valde I confguaton des
ordinateurs clients compatibles avec la protection d‘acces réseau [NAP) avant quiis ne se connectent & votre
{6seau Les clents i ne son pas coformes  a satégi de contide dinégilé peuve et places s
{63z esteit et #e automaliquement i & our afin de répardre aux eigences de corformi.
[ Corfiourerl protecion daccss seauN4P) (3 Infomatons
Configuration avancée -
Configuration de modales -





image43.png
Fichier Action  Affichage 7

€= 2@ dEm

@ s (Local)

[ a—
= o sratdges

& MNouveau
[ Sraige Mo
5 strotége potarlalite
B Protectiond? affchage
5 Gestion
M Gestion desn_ Actusliser
aide

© Les st
i

< Iocalement ou s lls sont ansf

s d demande de connesion vous permelnt de spe

i silos demandes de connesion sont
5 vers des serveurs RADILS distans. Pour les connesions NAP
VPN ou B02.1X, vous devez configurer [ authentiication PEAP dans la siatégie de demande de connerion.

e stege Er [ e de vatement | Souee

* fiiPfSense GSB Activé 1 Unspecified
ratie i senice Flutage et accés 3 dstance Miciosoft  Deésactive 2 Remot Acces
2 Windows authesicaton or ol users Désactvé 1000001 Urspectied

Condiions -Siles condiians suivantes sort réuries

Condiion Valeur

Fiesticions relaives aus jours et aus heres Mard 10001300

Poramies - Les paramélres suivarts sonk appliqués

Parametie Valeur

Fourisseu d'authertiicationOrdnateur ocal

Exporter laliste





image44.png
[Nouvelle stratégie de demande de connexion

Spécifier le nom de la stratégie de demande de connexion et le type
de connexion

Vi v spéce e o e v st de cemand de conmen an el e ds connexins
| ety s Eeae s

Nom de la strtégie
i Preence GEl

Méthads de connesion réseau
Sélectonnez s ype de serveur d'accss réseau qui nvoiela demande de connesion au serveur NPS. Vous pouvez sélectionner une.
valeu dans Type de serveur dacces 16seat ou bien Spéciique au fouisseu, s Ges parametes re sont pas obligalaies. 5 votie
setveun  acces tseat est un commutateur d authentification ou un point  accés sans fl 802.1, sélectionnez Non spéciis.

‘ @ Type de serveur d'acoss réseau

Unspesifed

" Spécifique au fourisseur

|

Pigckdent

T





image45.png
[Sélectionner une con

Sélectonnez une condiion, pis cliquez sur Ajouter

Fiestiolions relstves aus jouss e sux heures 2

Restictions relatives aux jours et au heues
it heures indiquent e

Type didentié

[ Typedidenits
) Ls condiion Type didenits restiein Ia sitégie aus clisnts qui peuvent ére identiis via le mécanisme spécifé, par
exemple un déclaration dintégite NAP.

Fropiétés du clent RADIUS

1D dela station appelante:
La condiian 1D de la staion appelante spécife e numéra de tééphane du serveur d'accés réseau compasé par o
Glert daccés 3 dstance.

. Nom convivial du clent &

]





image46.png
bl
[

Tous

ns relatives aux jours et aux heures

o 2 [ ]
©2-4-6.8010-12-14-16-18-20-22- 0

_ Amier |

undi

mardi

mercredi

jeudi

vendiedi

samedi

dinanche

| e
|0 Retusss

Dukindiau dimanche, de 0300 & 18:00





image47.png
[Nouvelle stratégie de demande de connexion

Spécifier les conditions
* Spécfie es contions qui déterminent i cete strakége de demands de commexion est évaués pour une demands
S e connexion. Au minimum, une condition est nécessaire.

Conditions

Condiion Valeur
Riestictons elatves au.. Dimanche 08:00-1200 Lundi 06:00-18 00 Mardi 08:00-18.00 Mercred 08:00-18:00 Joud 08.00-1

Description de la condition

|| i

Précédent | Suivant Terine] Annuier





image48.png
[Nouvelle stratégie de demande de connexion

. Speécifier le transfert de la demande de connexion

La demande de connexion peut étre authentifiée par e serveur local ou étre transférés aux serveurs RADILS dun
roupe de serveurs RADILS distarts.

il demands de connesion correspond aus condiions de la ststégie, ces paramtes sort sppliaués.

Paramaties

Transfert dela demande
de connexion

Spéciiez siles demandss de connesion sont sitées localement, i slles sont ansférées
& des serveurs RADIUS distants pour authentfication, ou i els sont acceptées sans
authentiication

@ Authentifer les demandes sur ce serveur

€ Transtére los demandes au groupe de serveurs RADILS distants suivant pour
authentiication

Serveas Gaahentioaion & senios Hoege o 5008 8 7] _Noweau

€ ccepter los isateurs sans validatio des informations d'dentiication

Préodent

T





image49.png
l Spécifier les méthodes d'authentification

Configurez une ou plusieurs des méthadss dauthentfication nécessaires pour que la demande de cannexion
corresponds & cette stratégie. Pour Fauthentiication EAP, vous devez configurer un type EAP. Si vous déploye la
protection d'acces réseau (NAF) avet Une connexon B02.1 ou VPN, vous devez configurer s pratocale PEAP
(Protected EAP).

¥ Remplacer les paramétres d authentification de stratégie réseau

Ces paraméties d'authentiication sont iisés & 1a place des conlraites et des paramétes d authentiication de la siatégie résea
Pour les cannesions VPN ot B02.1X aves la protestion d accés réseat (AP, vaus deve corfigure authentiication PEAP i

Les types de protocoles EAP sont négociss enle e serveur NP et s clint dans ordie dans lequel s sont stés

Types de protocoles EAP

Hiortzr

Descende

st | o, | | Supmines

Méthades d"authentification moins sécurisées
I~ Authenification chifiée Microsaft versian 2 (MS-CHAP v2)
I Lutiisatevr peut madfierJe mot de passe apres son expiation.
I~ Authentfication chifiée Mictosaft (M5-CHAP)
I utiisatev peut modfier Iz mot de passe apres son expiation
I~ Authenification chifiée (CHAP)
¥ Autheniication nan chifiée (PAP, SPAP)
I~ Autotiser les clsnts  se connecter sans négacier une méthods d authentiication

Préodent

T





image50.png
Stratégie de demande de connexion

Vous avez sélectionné une ou plusisurs méthodes
dauthentfication non sécurisées. Pour vous assurer que chague
protocole est correctement configuré pour faccés & distance,
Stratégle ot lesniveaux de domaine, sulvez les procédures
detalées dans lade.

Voulez-vous afficher I rubriaue dfaide correspondante 7





image51.png
Configurer les parametres

Le serveur NPS applique des paramétres & la demande de cannexion si tautes les conditons relatives & a stratégle
de demande de cannexion sant remples.

Corfigurez les paramtes de cete stiatégie éseau.
il demands de connesion 16pond aux condiions o i sratégie accords Facoss,les paramélies sonk appiqués.

Paramaties

Spécilier unnom de.
domaine

@ Standad

Spéciiques au
fourisseu

Sélectonns Ies atlibuts ausquels les égles suivantes seront appliquéss. Les régles sont
aitges selon leur orche o apparition dans la ste.

Awibut: 1D de la station appelés.

Reges
Rechercher Femplace par biter
e,

Sipited
berter

Descorde

Préodent

S |||





image52.png
[Nouvelle stratégie de demande de connexion

Fin de I'Assistant Stratégie de demande de nouvelle connexion

Vous avez ciéé la stiatégie de demands de connexion suivante

Wifi Plsense GSB2

Conditions de la stratégie
Condiion Valeur
Flestictions relaives aus jours et aux hetres Dimanche 08.00-18.00 Lundi 08.00-18:00 Mardi 08 008,00 Mercred: 08061800

Paramaties de la stiatégie
Condiion Valeur

Fourisseur d'authertiication Drdinateur ocal
Flemplace [authertiication  Activé
Méthads d authertiication  Authentfization non chiffés PAP, SPAF)

Fou fermer cet Assistant, ciquez sur Terminer.

e || |||





image53.png
Pol o [=] B3

Feer_Actnlfchage 7
€= 2@ dEm
iNPS(La(aD

(] Clients et serveurs RADILS
& 5 statégies
5 Stratégies de demande de Waies loosement s 5 elles sont anstérées versdes serveurs AADIS distans. Pour s conneions NAP
5 srieeréscms PN ou 802.1X, vous deves canfiurer Fauherification PEAP dans I satégie de demande de conetion
(] stratégies de contréle dir
8, Protection dccs réseau
5 Gestion

M Getion des modsles

Nom de a siratégie

Stuatégie du service Routage et accss  distance Miciosolt  Désactivé 2
Use Windaws authentiatian for al users Désactivé 3 Unspesifed

Condiions -Siles condiians suivantes sort réuries

Condiion Valeur
Fiesticions relaives aus jours et aus heres Mard 10001300

Poramies - Les paramélres suivarts sonk appliqués

Paandie Ve
Fourisseus dautheniiicaion Ordnateur facal | _'_I





image1.emf
Serveur pfSense

172.16.0.35

192.168.150.1

172.16.0.30

Une borne par étage

VLAN 150

192.168.150.254

LAN

WAN


oleObject1.bin
�

�


image54.gif
Péle informatique




image55.jpeg
'i\'ﬂ.

1“"%3

GSB

Galaxy  Swiss

L'union d'un savoir-faire




