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THEME D1 - LES PRINCIPES FONDAMENTAUX DU DROIT
ET LEUR APPLICATION AU SECTEUR INFORMATIQUE

CHAPITRE 3. LE DROIT DE L’INFORMATIQUE
Référentiel : « La règle de droit applique le principe de neutralité technologique : les textes juridiques ne sont pas dépendants d’une technologie. Cependant l’abstraction juridique (généralité des règles) conduit à associer ce principe de neutralité technologique à « l’équivalence fonctionnelle » (les procédés, mécanismes ou objets capables d'accomplir une fonction déterminée ont un statut juridique équivalent). La règle de droit impose des contraintes d’usage des outils numériques supérieures à celles des outils traditionnels. »
Notre société est devenue une société de l’information. La collecte, le transfert et le traitement des données a connu une très nette accélération grâce aux technologies de l’information et de la communication (TIC) et aux nouvelles TIC (NTIC). Le phénomène s’est amplifié, banalisé ce qui a incité les pouvoirs publics à agir pour encadrer, prévenir les risques et sanctionner les manquements.
Le droit de l’informatique peut se définir comme l'ensemble des dispositions législatives ou jurisprudentielles relatives aux TIC/NTIC. Peu à peu, toutes les branches du droit intègrent le développement des TIC/NTIC.
Les NTIC désignent les dernières évolutions des TIC et permettent de faire des sauts technologiques en matière d’ingénierie de l’information et du savoir. Les TIC concernent 4 principaux domaines : la télévision, les ondes radio dont la téléphonie mobile, la téléphonie fixe et l'informatique. Les NTIC concernent principalement toutes les évolutions liées au réseau Internet, à l'intégration du protocole de communication IP (Internet Protocol) et à l'évolution de la téléphonie mobile.
Le droit est présent dans la vie quotidienne de tout informaticien : logiciel et respect des droits d’auteur, sécurisation du SI (système informatique), protection des données… L’usage de l’informatique ne peut donc plus ne faire sans une maîtrise des règles applicables en la matière.
I. Les lois relatives aux (nouvelles) technologies de l’information et de la communication
• Loi GODFRAIN du 5 janvier 1988 contre les atteintes aux systèmes de traitement automatisé de données
Elle définit pénalement les infractions concernant la tentative d'accès, le maintien, l'entrave, la destruction dans le domaine de l'informatique. L’auteur de la fraude informatique engage sa responsabilité civile délictuelle, contractuelle, pénale.
• Loi LIL dite « Loi informatique et libertés » relative à l’informatique, aux fichiers et aux libertés du 6 janvier 1978, modifiée par décrets de 1991 et 2004
La LIL a été instituée en réponse au projet SAFARI de 1974. Le ministère de l’Intérieur désirait mettre en place un système automatisé pour les fichiers administratifs et le répertoire des individus. Grâce à un identifiant unique, l’administration pourrait interroger le système et disposer de la totalité des informations enregistrées sur une même personne.
Face au scandale suscité par le projet SAFARI, le gouvernement a créé une autorité indépendante administrative : la Commission Informatique et liberté. La loi Informatique et Libertés est donc née : il s’agissait de réguler le phénomène informatique pour endiguer les abus possibles. 
• Loi LCEN du 21 juin 2004 pour la confiance dans l'économie numérique
Elle a clarifié le droit applicable aux services en ligne et aux communications électroniques. Elle concerne aussi bien les cybervendeurs, les consommateurs, les prestataires techniques que l'Etat et les citoyens.
Afin de protéger le cyberconsommateur, la loi oblige désormais les cybervendeurs à faire figurer plusieurs mentions légales sur leurs sites Internet. Il s'agit notamment des informations sur l'identité du vendeur, de l'affichage clair et sans ambiguïté des prix, et de la possibilité de consulter les conditions générales de vente. Le consommateur est également mieux protégé en ce qui concerne l'exécution de la vente. Toute prospection directe par courrier électronique à destination des particuliers est interdite sans leur consentement préalable.
Les personnes qui éditent leur propre site Internet doivent indiquer les coordonnées de leur hébergeur (sous réserve de lui avoir transmis certaines données d'identification). A défaut, elles encourent jusqu'à un an d'emprisonnement et 75.000 euros d'amende.
La loi institue un droit de réponse spécifique à l'Internet : toute personne nommée ou désignée sur une page, un forum, etc... dispose d'un droit de réponse.
Notons également que la responsabilité civile et pénale des hébergeurs de sites est engagée dès l'instant où ils ont eu connaissance de l'existence d'activités ou d'informations illicites, et qu'ils n'ont pas agi dans la journée.
S'agissant des collectivités locales (mairies, départements, régions), la loi les autorise désormais à fournir des services de télécommunication en cas d'insuffisance du secteur privé. Les collectivités peuvent ainsi connecter les parties de leur territoire non couvertes par les sociétés privées.
• Loi DADVSI du 1er août 2006 relative au droit d'auteur et aux droits voisins dans la société de l'information
Cette loi contient des dispositions relatives à la prévention, et à la répression du téléchargement illégal, afin de protéger les œuvres numériques.
• Loi du 29 octobre 2007 relative au respect des droits de propriété intellectuelle
Cette loi contient des dispositions relatives à la lutte contre la contrefaçon.
• Loi CHATEL du 21 décembre 2007 pour le développement de la concurrence au service des consommateurs
La loi adoptée révise en profondeur la section du Code de la consommation consacrée aux « contrats de services de communication électronique ». Sont visés les contrats d’abonnement aux services de téléphonie fixe et mobile, mais aussi les contrats de fourniture d’accès à l’internet.
Les nouvelles mesures concernent les appels sur les lignes d’assistance de l’opérateur, la durée du contrat, la durée du préavis de résiliation, le remboursement des sommes versées d’avance.
· La fin des appels surtaxés vers les services d’assistance (« hotlines »)
· La limitation des contrats avec des périodes d’engagement supérieures à un an
· La facilitation de la rupture du contrat
EX : Par jugement en date du 16 décembre 2010, le tribunal d'instance de Vanves a condamné l'opérateur Numéricable à verser 300 euros de dommages-intérêts pour avoir méprisé les dispositions de la loi CHATEL en dédaignant la demande de résiliation d'un abonné en période d'engagement. À l'appui de sa condamnation, le juge de Vanves confirme la validité de la résiliation et reproche à Numéricable de n'avoir pas hésité à faire intervenir un cabinet de recouvrement de créances pour obtenir le paiement de factures alors que l'abonnement était bien résilié.
[bookmark: _GoBack]• Loi HADOPI ou loi Création et Internet du 12 juin 2009 favorisant la diffusion et la protection de la création sur Internet
Elle a pour but de protéger les œuvres audiovisuelles et de lutter contre le téléchargement illégal.
La loi tire son nom de la Haute Autorité pour la Diffusion des Oeuvres et la Protection des droits sur Internet (HADOPI) qu'elle instaure. Cette HADOPI a pour mission de contrôler et de sanctionner le cas échéant les internautes qui se livrent au téléchargement illégal.
• Loi LOPPSI 2 du 14 mars 2011 d'orientation et de programmation pour la performance de la sécurité intérieure
Elle concerne la gestion de la police et de la gendarmerie pour la période 2009-2013. Ce texte est appelé LOPPSI 2 en référence à la LOPSI de 2002 d'orientation et de programmation pour la sécurité intérieure concernant la période 2003 à 2007.
Elle concerne notamment la lutte contre la cybercriminalité :
· Création du délit d'usurpation d'identité sur Internet (puni d'un an d'emprisonnement et de 15.000 euros d'amende)
· Obligation pour les fournisseurs d'accès à Internet (FAI) de bloquer les sites Web publiant du contenu pédopornographique (une liste noire des sites, non rendue publique, sera établie par l'administration).
· Une obligation de filtrage des adresses IP désignées par arrêté du ministre de l'Intérieur.
· Captation à distance de données informatiques sur décision du juge d'instruction en cas d'enquête sur la criminalité organisée. La police, sur autorisation du juge des libertés, pourra utiliser tout moyen (physiquement ou à distance) pour s'introduire dans des ordinateurs et en extraire des données dans diverses affaires, allant de crimes graves (pédophilie, meurtre, etc.) au trafic d'armes, de stupéfiants, au blanchiment d'argent, mais aussi au délit « d'aide à l'entrée, à la circulation et au séjour irrégulier d'un étranger en France commis en bande organisée » 6, sans le consentement des propriétaires des ordinateurs.
II. La règle de droit et l’informatique
Les principes de neutralité technologique et d’équivalence fonctionnelle permettent d’appliquer les textes existants aux technologies nouvelles, sans avoir à modifier la loi.
A. Le principe de neutralité technologique
Le principe de neutralité technologique signifie que les textes de loi ne sont pas dépendants d’une technologie. Il permet aux textes de loi de prendre en compte les évolutions technologiques sans être modifiés.
La loi ne doit pas privilégier l'utilisation d'une technologie au détriment d'une autre. Elle doit « énoncer les droits et les obligations des personnes de manière générique » et donner à toutes les techniques la même reconnaissance juridique en s'appuyant sur des conditions qui n’obligent pas à agir selon des normes ou standards particuliers.
L’écrit est une suite de lettres/chiffres…signes dotés d’une signification intelligible quel que soit le support. L’écrit sous forme électronique est admis mais il doit répondre aux mêmes fonctions et être fiable.
Ce principe est critiqué, notamment en droit du commerce électronique. Leur écriture est imprécise et le rôle d’interprétation des textes par le juge renforcé, d’où l’importance de la jurisprudence.
Ces discussions sont importantes puisque, ces dix dernières années, l’évolution du droit a été essentiellement marquée par l’impact de la troisième révolution industrielle, c’est-à-dire la diffusion, dans tous les secteurs, de l’électronique. L’informatique et les réseaux, notamment internet, modifient l’accès à l’information et son traitement, l’organisation des entreprises, le travail mais aussi l’enseignement, les loisirs, etc.
Le Web 2 facilite le partage d’informations et développe l’intelligence collective. En dix ans, la proportion des ménages disposant d’un accès à internet à domicile est passée de 12 % à 64 %. Ce bouleversement, initié par les technologies de l’information et de la communication, a fait naître de nouveaux objets de droit, de nouvelles situations, à l’origine de conflits, les droits fondamentaux de chacun n’étant plus toujours respectés.
Parmi ces objets de droit, on trouve aussi bien des produits (logiciels, matériels) que des services.
Les juristes rencontrent des difficultés pour qualifier juridiquement certains objets, par exemple les logiciels. Art ou technique ? Œuvre de l’esprit au sens du CPI ou invention ? De la réponse à cette question dépend la nature juridique de la protection des logiciels. La loi française ne propose pas de définition, d’où les controverses sur les modalités de la mise en œuvre de leur protection : le droit d’auteur ou le droit des brevets. Il en est de même au niveau européen : les débats sur ce sujet sont récurrents ces dix dernières années sous la pression des lobbies.
Des usages des TIC conduisent les professionnels du droit à revisiter quelques notions fondamentales : la propriété intellectuelle à l’ère du « peer to peer », du « streaming » et du Web 2, les données à caractère personnel (notion plus large que les données nominatives), l’identité réelle et l'identité numérique ainsi que leur protection sur les réseaux sociaux, le respect de la vie privée face au développement des moyens de traçabilité et de profilage, la frontière entre la vie privée et la vie professionnelle, le droit à l’oubli, la protection de la réputation, etc.
B. Le principe d’équivalence fonctionnelle
Selon le principe d’équivalence fonctionnelle, deux documents sont équivalents s’ils ont comme fonction de transmettre la même information, même si leur forme est différente (écrit et signature sur support papier ou sous forme électronique).
La loi leur accorde la même valeur juridique : ils produisent les mêmes effets juridiques et sont égaux sur le plan de la preuve, à condition que l'identité de la personne dont il émane soit assurée et que l’intégrité de l’écrit soit garantie.
EX : un contrat écrit sur papier et un contrat sous forme électronique.
Une signature écrite sur papier et une signature électronique.
En revanche, les actes authentiques (ex : contrat de mariage, vente d'immeuble, ...) doivent continuer à respecter les formes solennelles requises pour leur validité.
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